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Antes de empezar

Audios y videos que imitan a tu familia, llamadas de falso banco y el truco de
la prisa. Cuatro reglas para no caer y una idea sencilla para verificar quién
llama de verdad.

QUE APRENDERAS

e Reconocer los enganos hechos con IA y cortar la llamada antes de dar dinero o

datos.

Que te enganen no: audios, llamadas y videos
falsos

La misma tecnologia que ordena tus fotos en la galeria también puede imitar una voz o
una cara. Hoy existe un audio que suena exactamente como tu hijo y un video de una
persona que nunca existio.

Eso se llama deepfake: audio, foto o video falso hecho con inteligencia artificial que
imita a una persona real. Y la mayor parte de las veces se usa para pedir dinero.

VIDEO
iDe MIEDO! Asi de facil es crear una estafa con Inteligencia Artificial

Asi de facil es crear una estafa con inteligencia artificial, canal Hoy.

Escanea para verlo en Lumbre

https://www.youtube.com/watch?v=hBlubryiIzY

Las cuatro reglas
¢ Regla 1: el dinero no sale corriendo. Si te llaman para que pagues «ahorita», es la
senal namero uno de engano. Cuelga y llama ta a quien conoces.
e Regla 2: nadie de tu banco necesita tu contrasena ni el cédigo que te llego por
mensaje. Ningun banco serio los pide por teléfono. Si los piden, cuelga.

e Regla 3: si «un familiar» te pide dinero con urgencia, cuelga y marcale ti a su
numero de siempre. Si de verdad es él, te lo va a repetir él mismo.
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¢ Regla 4: no des tu CURP, tu credencial de elector ni fotos de tus documentos a
quien te los pida primero. Con eso abren cuentas a tu nombre.

La prisa es parte del truco

«Es urgente». «Te van a bloquear la cuenta». «No le digas a nadie». La estafa
esta hecha para que no pienses, no cuelgues y no le preguntes a nadie. Si
sientes prisa o miedo en la llamada, esa es justamente la hora de parar, colgar
y pensar con calma cinco minutos.

1. Te llega un audio de tu nieto pidiendo dinero para una muilta y te dice que
no le cuentes a tus hijos. ;Qué haces?

[] Cuelgo y lo llamo yo a su nimero de siempre
[] Le mando el dinero rapido, porque es mi nieto y es urgente
[] Le doy mis datos de tarjeta por teléfono para que lo cobre él

[1 Le mando foto de mi credencial para que haga el tramite

2. Si un audio suena exactamente como la voz de tu familiar, eso garantiza
que de verdad es él.

[l Verdadero
[] Falso

3. Empareja cada frase sospechosa con lo que conviene hacer.

3. «Le hablo de su banco, necesito su contraseffia» |
3. «Gané un premio, solo pague el envio» |
3. «Es urgente y no le cuente a nadie» |
3. «Le bloqueamos la cuenta si no confirma sus datos hoy»

Opciones: Cuelga y marca tu al nimero que viene detrds de tu tarjeta - No pagues: un premio
de verdad no pide dinero por adelantado - Detente: urgencia més secreto es la formula del fraude
- No confirmes por teléfono: entra ti a tu aplicaciéon o ve a la sucursal

ACTIVIDAD INTERACTIVA DIspoNIBLE 4. Palabras nuevas, explicadas
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Acuerden una palabra secreta

Una forma sencilla de reconocer una llamada verdadera: acuerden en familia
una palabra o una pregunta que solo ustedes saben, por ejemplo «;como se
llamaba el gato de la abuela?». Si el audio que imita a tu nieto no sabe
contestar, no es tu nieto. Funciona mejor que cualquier aplicacion.

5. ¢Con quién de tu familia acordarias hoy una palabra secreta, y qué
pregunta o palabra seria?

Piensa en una pregunta que solo esa persona podria responder, con un detalle de hace anos.

Referencia curricular

Materia: Tecnologia

Versi\u00f3n interactiva completa (con actividades, viuOOeddeos y
autoevaluaci\u00f3n):

https://empresa.lumbre.lat/object/que-te-enganen-no-audios-1lamadas-y-videos-falsos
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